Datenschutz vs. Nutzerfreundlichkeit

Die OGK nennt in ihrer Auflistung zur telemedizinischen Krankenbehandlung

Skype (ohne Differenzierung zwischen Skype Business und der frei verfugbaren Version)
. Bundeslander-unterschiedlich wird seitens der Landesarztekammern (Probleme mit
dem Umgang mit Nutzerdaten bei Skype (Gratisversion) und Whatsapp) abgeraten. Da
diese beiden Programme weit verbreitete Apps sind, steht hier die Nutzerfreudlichkeit
in Konkurrenz zur Datensicherheit. Sie werden daher NICHT empfohlen, klaren Sie
Patient_innen daruber auf, dass diese Lucke besteht.

Seitens der osterreichischen Arztekammer besteht folgende Empfehlung:

“Eine Ordination muss sicherstellen, dass die Kommunikationslésung von einem
vertrauenswurdigen Anbieter, dem sog. ,Auftragsverarbeiter" gemald Art 28 DSGVO
stammt. Mit diesem ist auch ein entsprechender Vertrag abzuschlieRen
(Auftragsverarbeitervereinbarung). In dieser Vereinbarung sind u.a. die Durchfihrung
der Aufgaben sowie der Zweck der vorgesehenen Verarbeitung festzuhalten.

Die Beurteilung der Vertrauenswurdigkeit obliegt der Ordination selbst (in der DSGVO
.Verantwortlicher" genannt), hilfreich kdnnen jedenfalls u.a. die Fragen sein:

e Bietet die Losung eine ,Ende zu Ende VerschlUsselung” an?

e |Ist sichergestellt, dass der Anbieter den Inhalt der Kommunikation nicht
einsehen kann?

e |Ist der Quelltext der Losung frei verfugbar und kann dieser daher von einem
Experten gepruft werden?

e Wie wird die Identitat der Teilnehmer gepruft (z.B. Handysignatur, e-ID)?

e Werden elektronische Zertifikate von anerkannten Zertifizierungsstellen
verwendet?

e Was passiert mit den Daten nach der Ubertragung?

e Sichert der Anbieter eine DSGVO konforme Arbeit zu?

e Werden Sub-Auftragsverarbeiter beschaftigt?

Die Auswahl eines vertrauenswurdigen Anbieters ist die wichtigste Aufgabe bei der
Festlegung der elektronischen Kommunikationsmaoglichkeiten. Weltweit agierende
Anbieter werden wohl kaum zur Unterfertigung einer DSGVO Konformitatserklarung
bereit sein.

Speicherorte auBerhalb Osterreichs (bzw. der EU oder des EWR) sind jedenfalls tabu.


https://www.gesundheitskasse.at/cdscontent/?contentid=10007.857996&portal=oegkportal

Es gibt in Osterreich ansassige Anbieter von Kommunikationslésungen, diese wenden
sich an dsterreichische Ordinationen bzw. Organisationen.

Wir empfehlen, sich von diesen Anbietern eine Lésung zeigen und anbieten zu lassen.
Man solle sich auch mit den Anbietern der Ordinationssoftware kurzschlieBen bzw.
Kontakt zu Anbietern von Kommunikationslésungen in Osterreich aufnehmen, es
werden jedoch keine Firmen genannt.”

Anmerkung: Auch bei Verwendung von Videokonferenz-Tools innerhalb der Ordinationsteams
oder mehrerer Arzte sollte die DSGVO und der Umgang mit sensiblen Daten berticksichtigt

werden!
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